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PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Oficio No. T. 680-8GJ-21-0263

Quito, 21 de mayo de 2021

Seior Ingeniero

Hugo Del Pozo Barrezueta

DIRECTOR DEL REGISTRO OFICIAL
En su despacho

[De mi consideracion:

Con oficio nimero PAN-CLC-2021-0384 de |1 de mayo de 2021. el sefior Ingeniero César
Litardo Caicedo. Presidente de la Asamblea Nacional, remitié el proyecto de LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES.

Dicho proyecto de ley ha sido sancionado por el sefior Presidente de la Republica, el dia de
hoy. por lo que. conforme a lo dispuesto en los articulos 137 de la Constitucion de la
Republica y 63 de la Ley Organica de la Funcion Legislativa, se¢ la remito a usted en
original v en copia certificada, junto con el certificado de discusion, para su
correspondiente publicacion en el Registro Oficial.

Adicionalmente. agradeceré a usted que. una vez realizada la respectiva publicacion, se
sirva remitir el ejemplar original a la Asamblea Nacional para los fines pertinentes.

Atlentamente,

[ dMM

SECRETARIA "

C.C.: Sefora Abogada Guadalupe Llori Abarca, PRESIDENTA DE LA ASAMBLEA NACIONAL

sdjunto lo indicads
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W
ASAMBLEA NACIONAL

REPOBLICA DEL ECUADOQR

CERTIFICACION

En mi calidad de Secretario General de la Asamblea Nacional, me permito
CERTIFICAR que los dias 09 v 11 de febrero 2021, la Asamblea Nacional
discutio en primer debate el “PROYECTO LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES vy, en segundo debate el dia 10 de
mayo de 2021, siendo en esta ultima fecha finalmente aprobado.

Quito, 11 de mayo de 2021.

. JAVIER RUBIO DUQUE
Secretario General
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Que,

Que,

Que,

Que,

Que,

Que,

REPUBLICA DEL ECUADOR

EL PLENO
CONSIDERANDO

el articulo 1 de la Constitucion de la Republica dispone que el "Esiado
ecuatoriano es un Estado consfitucional de derechos y justicia, social,
democratico {...)7;

el articulo 3 en sus numerales 1, 5 ¥ 8 de la Carta Magna determinan gue
son deberes primordiales del Estado *1. Garantizar sin discriminacidn
alguna el efectivo goce de los derechos establecidos en la Constitucion y en
los instrumentos internacionales, en particular la educacion, la salud, la
alimentacidn, la sequridad social y el agua para sus habitantes. 5. Planificar
el desarrollo nacional, erradicar la pobreza, promover el desarrollo
sustentable y la redistribucion equitativa de los recursos y la riqueza, para
acceder al buen wvivir. 8. Garantizar a sus habitantes el derecho a una
cultura de paz, a la seqguridad integral y a vivir en una sociedad democrdatica
y libre de corrupcion.”;

el numeral 1 del articule 11 de la Norma Suprema establece gque “Los
derechos se podrdn ejercer, promover y exigir de forma individual o colectiva
ante las autondades competentes; estas autoridades garantizardn su
cumplimiento.”;

el numeral 2 del articulo 11 de la Norma Suprema prescribe que “Todas las
personas son iguales y gozaran de los mismos derechos y oportunidades”™,

el numeral 3 del articulo 11 de la Constitucion de la Republica preceptia
gue “Los derechos y garantias establecidas en [a Constitucion 3y en los
instrumentos internacionales de derechos humarnos seran de directa e
inmediata aplicacidn por y ante rualguier servidora o servidor piiblico,
administrativo o judicial, de oficic o a petician de parte”,

el numeral 8 del articuio 11 de la Norma Suprema dispone que: “El
contenido de los derechos y garantias establecidos en la Constitucién y en
los instrumentos internacionaies de derechos humancs, no excluira los
demds derechos derivados de la dignidad de las personas, comunidades,
pueblos y nacionalidades, que sean necesarios para su  pleno
desenvolinimiento. Serd inconsttucional cualguier accion u  omisidn de
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Que,

Que,

Que,

Que,

cardcter regresivo que disminuya, menoscabe o anule injustificadamente el
ejercicio de los derechos”;

el articule 16 numerales 1 y 2 de la Carta Magna determina que “Todas las
personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacion libre, intercultural, incluyente, diversa y participativa, en todos
los ambitos de la interaccion social, por cualquier medio y forma, en su
propia lengua y con sus propios simbolos; 2. El acceso universal a las
tecnologias de informacion y comunicacion”,

el articulo 17 numeral 2 de la Norma Suprema preceptiia que “El Estado
fomentara pluralidad y la diversidad en la comunicacion, y al efecto: 2.
Facilitara la creacion y el fortulecimiento de medios de comunicacién
ptublicos, privados y comunitarios, asi como el acceso universal a las
tecnologias de la informacién y comunicacion en especial para las personas
y colectividades que carezcan de dicho acceso o lo tengan de forma
limitada”;

el articulo 26 de la Constitucion de la Republica reconoce que “La
educacion es un derecho de las personas a lo largo de su vida y un deber
inexcusable el Estado. Constituye un drea prioritaria de la politica piiblica y
de la inversion estatal, garantia de la igualdad e inclusién social v condicion
indispensable para el buen vivir. Las personas, las familias y la sociedad
tienen el derecho y la responsabilidad de participar en el proceso educativo”,

el articulo 35 de la Carta Magna establece que “Las personas adultas
mayores, ninas, ninos y adolescenies, mujeres embarazadas, personas con
discapacidad, personas privadas de libertad y quienes adolezcan de
enfermedades catastroficas ¢ de alta complejidad, recibiran atencién
prioritaria y especializada en los ambitos publicos y privado. La misma
atencién prioritaria recibirdn las personas en situacion de nesgo, las
vicimas de wviolencia doméstica y sexual, maltrato infantil, desastres
naturales ¢ antropogénicos. El Estado prestard especial proteccion a las
personas en condicion de doble vulnerabilidad ”,

el articule 44 de la Norma Suprema dispone gque “El Estado, la sociedad, y
la familia pramoveran de forma priontaria el desarrollo mtegral de los ninas,
ninos y adolescentes, y asegurardn el ejercicio pleno de sus derechos, se
atendera al principio de su interés superior y sus derechos prevaleceran
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Que,

Que,

Que,

sobre los de las demas personas. Las ninas, nifios y adolescentes tendran
derecho a su desarrollo integral, entendido como proceso de crecimiento,
maduracion y despliegue de su infelecto y de sus capacidades,
potencialidades y aspiraciones, en un entorno familiar, escolar, social y
comunitario de efectividad v seguridad. Este entormo permitira la
satisfaccion de sus necesidades sociales, afectivo-emocionales y culturales,
con el apoyo de politicas intersectoriales nacionales y locales.”;

el articulo 66 numeral 19 de la Constitucion de la Republica reconoce y
garantiza a las personas: “19. El derecho a la proteccion de datos cardcter
personal, que incluye el acceso y la decisién sobre informacion y datos de
este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusién de estos datos personales
requeniran la autorizacion del titular o el mandato de ley™:

el numeral 6 del articulo 76 de la Carta Magna determmina que “En todo
proceso que se determinen derechos y obligaciones de cualquier orden, se
asegurara el derecho al debido proceso que incluira las siguientes garantias
basicas: 6. La ley establecera la debida proporcionalidad entre las
infracciones y las sanciones penales, administrativas o de otra naturaleza.”;

el articulo 92 de la Norma Suprema prescribe que: “Toda persona, por sus
propios derechos v como representante legitimado para el efecto, tendrd
derecho a conocer de la existencia y acceder a los documentos, datoes
genéticos, bancos o archivos de datos personales e informes que sobre si
misma, o sobre sus bienes, consten en entidades piiblicas o privadas, en
soporte material o electrénico Asimismo tendra derecho a conocer el uso que
se haga de ellos, su finalidad, el origen y destino de informacién personal y
el tiempo de vigencia del archivo o banco de datos. Las personas
responsables de los bancos o archivos de daios personales podran difundir
la mformacion archivada con awlorizacion de su titular ¢ de la ley. La
persona titular de los datos podra sclicitar al responsable el acceso sin costo
al archivo, asi como la actualizacion de los datos, su rectificacion,
eliminacion o anulacién. En el caso de datos sensibles, cuyo archivo deberd
estar autorizado por la ley o por la persona titular, se exigira la adopcion de
las medidas de sequndad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podra demandar por los
perjuicios ocasionados”,
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Que,

Que,

Que,

Que,

Que,

el articulo 227 de la Constitucion de la Replblica establece que: “La
administracion piiblica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracién,
descentralizacion, coordinacién, participacién, planificacion, transparencia y
evaluacion.”;

el articulo 277 de la Constitucion de la Republica determina que: “Para la
consecucion del buen vivir, serdn deberes generales del Estado: 1.
Garantizar los derechos de las personas, las colectividades y la naturaleza;
2. Dirigir, planificar y regular el proceso de desarrollo; 3. Generar y ejecutar
las politicas puiblicas y controlar y sancionar su incumpiinuento; 4. Producir
bienes, crear y mantener infraestructura y proveer servicios piblicos; 5,
Impulsar el desarrollo de las actividades economicas mediante un orden
Juridico e instituciones politicas que las promuevan, fomenten y defiendan
mediante el cumplimiento de la Constitucion y la ley; 6. Fromover e impulsar
la ciencia, la tecnologia, las artes, los saberes ancestrales y en general las
actividades de la iniciativa creativa, comunitaria, asocidativa, cooperativa y
privada.”,

el articulo 417 de la Norma Suprema dispone que “Los tratados
internacionales ratificados por el Ecuador se sujetaran a lo establecido en la
Constitucion. En el caso de los tratados y otros instrumenios internacionales
de derechos humanos se aplicaran los principios pro ser humano, de no
restriccion de derechos, de aplicabilidad directa y de clausula abierta
establecida en la Constitucion™;

el numeral 3 del articulo 423 de la Constitucion de la Reptblica prevé que
“La integracién en especial con los paises de Latinoamérica y el Carbe serd
un objetivo estratégico del Estado. En todas las instancias y procesos de
integracion, el Estado ecuatoriano se comprometerd a 5 Fortalecer la
armonizacion de las legislaciones nacionales con énfasis en los derechos {(...),
de acuerdo con los principios de progresividad y no regresividad.”;

el articule 424 de la Carta Magna prescribe que “La Constitucién es la
norma suprema Yy prevalece sobre cualquier otra del ordenamiento juridico.
Las normas y los actos del poder puiblico deberan mantener conformidad con
las disposiciones constitucionales. en caso contrario carecerdn de eficacia
Jjuridica. La Constitucién y los tratados intemacionales de derechos humanos
ratificados por el Estado que reconozcan derechos mds favorables a los
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contenidos en la Constitucion, prevaleceran sobre cualquier otra norma
Juridica o acto del poder priblico.”,

Que, la Resolucion 45/95 de 14 de diciembre de 1990 de la Organizacion de las
Naciones Unidas adopta principios rectores para la reglamentacion de los
ficheros computarizados de datos personales, garantias minimas que
deberan preverse en legislaciones nacionales para efectivizar este derecho;

Que, uno de los ejes de la Estrategia acordada en el ano 2016 de la red
Iberoamericana de Datos Personales 2020 consiste en ‘“Impulsar y
contribuir al fortalecimiento y adecuacion de los procesos regulatorios en la
region, mediante la elaboracion de directrices que sirvan de parametros para
Sfuturas regulaciones o para revision de las existentes en materia de
proteccion de datos personales”,

Que, el 20 de junio de 2017 se aprobaron los Estandares de Proteccion de Datos
Personales para los Estados Iberoamericanos;

Que, el Comité Juridico Interamericano de la Organizacion de Estados
Americanos adopto la propuesta de declaracion de principios de privacidad
y proteccion de datos personales en las Américas;

Que, la Organizacion de Estados Americanos el 27 de marzo de 2015 desarrollo
el Provecto de Ley Modelo sobre Proteccion de datos Personales;

Que, la proteccian de datos personales forma parte de los ejes estratégicos para
la constriccion de la sociedad de la informacién v el conocimiento en el
Ecuador conforme el Libro Blanco de la Sociedad de la Informacion y del
Conocimierto 2018;

Que, la Accion Estratégica clave del enfoque para Gobiernu de proteccion de
datos personales del Eje 6 del Plan Nacional de la Sociedad de la
Informacion y del Conocimiento 2018-2021, es “Promulgar una ley orgdnica
de piroteccion de datos personales para garantizar el derecho
constitucional.”;

Que, el principin de Legalidad de la Carta lberoamericana de Gobierno
Electronico del arfio 2007 establece que “f..) el uso de comunicaciones
electronicas promovidas por la Administracion Publica debera tener
observancia de las normas en materia de proteccion de datos personales”,
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con el objetivo de precautelar el derecho que tienen los ciudadanos a
relacionarse electronicamente con el Estado;

Que, la Estrategia 3 del Programa de Gobierno Abierto del Plan Nacional de
Gobierno Electrénico apunta a “Impulsar la proteccion de la informacion y
datos personales”; v,

En uso de la atribucion que le confiere el numero 6 del articulo 120 de la
Constitucion de la Republica, expide la siguiente:

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
CAPITULO I
AMBITO DE APLICACION INTEGRAL

Articulo 1.- Objeto y finalidad.- El objeto y finalidad de la presente ley es
garantizar el ejercicio del derecho a la proteccion de datos personales, que incluye
el accesc y decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. Para dicho efecto regula, prevé y desarrolla
principios, derechos, obligaciones y mecanismos de tutela.

Articulo 2.- Ambito de aplicacién material.- La presente ley se aplicara al
tratamiento de datos personales contenidos en cualquier tipo de soporte,
automatizados o no, asi como a toda modalidad de uso posterior. La ley no sera
aplicable a:

a) Personas naturales que utilicen estos datos en la realizacion de actividades
familiares o domésticas;

b) Personas fallecidas, sin perjuicio de lo establecido en el articulo 28 de la
presente Ley,;

c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan pronto
los datos dejen de estar disociados o de ser anénimos, su tratamiento estara
sujeto al cumplimiento de las obligaciones de esta ley, especialmente la de contar
con una base de licitud para continuar tratando los datos de manera no
anonimizada o disociada;

d) Actividades periodisticas y otros contenidos editoriales;
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€) Datos personales cuyo tratamiento se encuentre regulado en normativa
especializada de igual o mayor jerarquia en materia de gestion de riesgos por
desastres naturales; y, seguridad v deler:sa del Estado, en cualquiera de estos
casos debera darse cumplimientc a los estandares internacionales en la materia
de derechos humanos y a los principios de esta ley, y como minimo a los criterios
de legalidad, proporcionalidad y necesidad;

f) Datos o bases de datos establecidos para la prevencion, investigacion, deteccion
0 enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
llevado a cabo por los crganismos estatales competentes en cumplimiento de sus
funciones legales. En cualquiera de estos casos debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios
de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad; y

g) Datos que identifican o hacen identificable a personas juridicas.

Son accesibles al publico y susceptibles de tratamiento los datos personales
referentes al! contacto de profesionales y los datos de comerciantes,
representantes y socios y accionistas de personas juridicas y servidores publicos,
siempre y cuando se refieran al ejercicio de su profesion, oficio, giro de negocio,
competencias, facnultades, atribuciones o cargo y se trate de nombres y apellidos,
funciones o puestos desempenados, direccion postal o electrénica, y, numero de
teléfono profesional. En el caso de los servidores publicos, ademas seran de
acceso publico y susceptibles de tratamiento de datos, el historico v vigente de la
declaracion patrimonial ¥ de su remuneracion.

Articulo 3.- Ambito de aplicaciéon territorial.- Sin perjuicio de la normativa
establecida en los instrumentos internacionales ratificados por el Estado
ecuatoriano que versen sobre esta materia, se aplicara la presente Ley cuando:

1. El tratamiento de datos personales se realice en cualquier parte del territorio
nacional;

2. El responsable o encargado del tratamiento de datos personaies se encuentre
domiciliado en cualquier parte del territorio nacional;

3. Se realice tratamiento de datos personales de titulares que residan en el
Ecuador por parte de un responsable o encargado no establecido en el Ecuador,
cuando las actividades de! tratamiento esién relacionadas con: 1) La oferta de

10
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bienes o servicios a dichos titulares, independientemente de si a estos se les
requiere su pago, o, 2) del control de su comportamiento, en la medida en que
este tenga lugar en el Ecuador; y,

4. Al responsable o encargado del tratamiento de datos personales, no
domiciliado en el territorio nacional, le resulte aplicable la legislacién nacional en
virtud de un contrato o de las regulaciones vigentes del derecho internacional
publico.

Articulo 4.- Términos y definiciones.- Para los efecios de la aplicacion de la
presente Ley se establecen las siguientes definiciones:

Autoridad de Proteccion de Datos Personales: Autoridad ptiblica independiente
encargada de supervisar la aplicacion de la presente ley, reglamento y
resoluciones que ella dicte, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de sus datos
personales.

Anonimizacién: La aplicacion de medidas dirigidas a impedir la identificacion o
reidentificacién de una persona natural, sin esfuerzos desproporcionados.

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la
forma, modalidad de creacién, almacenamiento, organizacion, tipn de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizado, descentralizado o
repartido de forma funcional o geografica.

Consentimiento: Manifestacién de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable
del tratamiento de los datos personales a tratar los mismos.

Dato biométrico: Dato personal unico, relative a las caracteristicas fisicas o
fisiologicas, o conductas de una persona natural que permita o confirme la
identificacion unica de dicha persona, como iméagenes faciales o datos
dactiloscopicos, entre otros.

Date genético: Dato personal unico relacionado a caracteristicas genéticas
heredadas o adquiridas de una persona natural que proporcionan informacion
unica sobre la fisiclogia o salud de un individuo.

Dato personal: Dato que identifica o hace identificable a una persona natural,
directa o indirectarnente.

11
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Datos personales crediticios: Datos que integran el comportamiento econoémico
de personas naturales, para analizar su capacidad financiera,

Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicion migratoria, orientacién
sexual, salud, datos biométricos, datos genéticos, datos relativos a las personas
apatridas y refugiados que requieren proteccion internacional, y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Datos relativos a la salud: datos personales relativos a la salud fisica o mental
de una persona, incluida la prestacion de servicios de atencién sanitaria, que
revelen informacion sobre su estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condicién migratoria,
orientacion sexual, salud, datos biométricos, datos genétices y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacién, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Delegado de proteccion de datos: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en
materia de proteccion de datos, asi como de velar o supervisar el cumplimiento
normativo al respecto, y de cooperar con la Autoridad de Proteccion de Datos
Personales, sirviendo como punto de contlacto entre esta y la entidad responsable
del tratamiento de datos.

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

Elaboracion de perfiles: Todo tratamiento de datos personales que permite
evaluar, analizar o predecir aspectos de una persona natural para determinar
comportamientos o estandares relativos a: rendimiento profesional, situacion
economica, salud, preferencias personales, intereses, fiabilidad, ubicacion,
movimiento fisico de una persona, entre otros.

Encargado del tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad publica. u otro organismo que solo o conjuntamente
con otros trate datos personales a nombre y por cuenta de un responsable de
tratamiento de datos personales.

12
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Entidad Certificadora: Entidad reconocida por la Autoridad de Proteccion de
Datos Personales, que podrda, de manera no exclusiva, proporcionar
certificaciones en materia de proteccion de datos personales.

Fuente accesible al piiblico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.

Responsable de tratamiento de datos personales: persona natural o juridica,
publica o privada, autoridad publica, u otre organismo, que solo o conjuntamente
con otros decide sobre la finalidad y el tratamiento de datos personales.

Sellos de proteccion de datos personales: Acreditacion que otorga la entidad
certificadora al responsable o al encargado del tratamiento de datos personales,
de haber implementado mejores practicas en sus procesos, con el objetivo de
promover la confianza del titular, de conformidad con la normativa técnica
emitida por la Autoridad de Proteccion de Datos Personales.

Seudonimizacién: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacion adicional, siempre que
dicha informacion adicional, figure por separado y esté sujeta a medidas técnicas
y organizativas destinadas a garantizar que los datos personales no se atribuyan
a una persona fisica identificada o identificable,

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacion: Manifestacion, declaracion, entrega, consulta,
interconexidn, cesion, transmision, difusion, divulgacién o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable ¢ encargado del tratamiento de datos personales. Los datos
personales que comuniquen deben ser exactos, completos y actualizados.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos técnicos de cardcter automatizado,
parcialmente automatizado o no automatizado, tales como: la recogida,
recopilacién, obtencién, registro, organizacion, estructuracion, conservacion,
custodia, adaptacion, modificacion, eliminacion, indexacién, extraccion, consulta,
elaboracion, utilizacion, posesion, aprovechamiento, distribucion, cesién,
comunicacion o transferencia, o cualguier otra forma de habilitacion de acceso,
cotejo, interconexicn, limitacion, supresion, destruccion y, en general, cualquier
uso de datos personales.

13
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Vulneracion de la seguridad de los datos personales: Incidente de seguridad
que afecta la confidencialidad, disponibilidad o integridad de los datos
personales.

Articulo 5.- Integrantes del sistema de proteccion de datos personales.- Son
parte del sistema de proteccion de datos personales, los siguientes:

1) Titular;

2) Responsable del tratamiento;
3) Encargado del tratamiento;
4) Destinatario;

5) Autoridad de Proteccion de Datos Personales; v,
6) Delegado de proteccion de datos personales.

Articulo 6.- Normas aplicables al ejercicio de derechos.- El ejercicio de los
derechos previsios en esta Ley se canalizara a través del responsable del
tratamiento, Autoridad de Proteccion de Datos Personales o juecces competentes,
de conformidad con el procedimiento establecido en la presente Ley y su
respectivo Reglamento de aplicacion. El Reglamento a esta Lev u otra norma
secundaria no podran limitar al ejercicio de los derechos.

Articulo 7.- Tratamiento legitimo de datos personas.- E! tratamiento sera
legitimo y licito si s¢ cumple con alguna de las siguientes condiciones:

1) Per consenliniento del titular para el tratamiento de sus datos personales,
para una o varias finalidades especificas;

2} Que sea realizado por el responsable del tratamiento en cumplimiento de
una obligacién legal;

3) Que sea reazlizado por el responsable del tratamiento, per orden judicial,
debiendo ohservarse los principios de la presente ley;

4) Que el tratamiento de datos personales se sustente en ¢l cumplimiento de
una mision: realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, denvados de wuna competencia
airibuida por una norma con rango de ley, sujeto al camplimiento de los
estandares internacienales de derechos humanos aplicables a la materia,
al cumplimisnto de los principios de esta ley v a los criterios de legalidad,
proporcionalidad y necesidad;

5) Para ia ejecucidon de medidas precontractuales a peticion del titular o para
el cumplimiento Jde obligaciones contractuales perseguidas por el
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responsable del tratamiento de datos personales, encargado del
tratamiento de datos personales o por un tercero legalmente habilitado;

6) Para proteger intereses vitales, del interesado o de otra persona natural,
como su vida, salud o integridad,

7) Para tratamiento de dates persorales que consten en bases de datos de
acceso publico; u.

8) Para satisfacer un interés legitimo del responsable de tratamiento o de
tercero, siempre que no prevalezca el interés o derechos fundamentales de
los titulares al amparo de le dispuesto en esta norma.

Articulo B8.- Consentimiento.- Se podran tratar y comunicat datos personales
cuando se cuente con la manifestacion de la voluntad del titular para hacerlo. El
consentimiente sera valido, cuando la manifestacién de la voluntad sea:

1) Libre, es decir, cuande se encuentre exenta de vicios del consentimiento:

2) Especifica, en cuanto a la determinacion concreta de los medios y fines del
tratamiento;

3) Informada. de modo que cumpla con el principio de transparencia y
efectivice el derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la
autorizacién otorgada por el uiular.

El consentimiento podra revocarse en cualquier momento sin que sea necesaria
una justificacion. para lo cual el responsable del tratamiento de datos personales
establecera mecanismos que garanticen celeridad, eficiencia, eficacia v gratuidad,
asi como un procedimiento sencillo, siniilar al proceder con €l cual recabé el
consenuiniento.

El rratainientfo realizade antes de revocar el consentimiento es licito, en virtud de
que este no tiene eiectos retroactives.

Cuando se preten-a fundar el tratamuenco de los datos en el consentimiento del
afectado para unez pluralidad de finahdudes sera preciso que conste que dicho
consentimiento s¢ ctorga para todas ellas,

Articule 9.- Interds legitimo.- Cuando ¢l tratamiento de datos personales tiene
como fundamentc el interés legitimo:

aj Unicamente podran ser tratados los rlatos que sean estrictainente necesarios
para la realizacion de la finalidad.
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b) El responsable debe garantizar gue ¢l tratamiento sea transparente para el
titular.

c) La Autoridad de Proteccion de Datios vuede requerir al responsable un informe
con de riesgo para la proteccidén de daros en el cual se verificara si no hay
amenazas concrelas a las expectativas legitimas de los titulares y a sus derechos
fundamentales,

CAPITIILC II
PRINCIPIOS

Articulo 10.- Principios.- Sin perjuicio de otros principios esiablecidos en la
Constitucion de .a Republica, los instrumenios internacienaies ratificados por el
Estado v otras normas juridices, la prasente Ley se regira por los principios de:

a) Juridicidad.- Los datos personalse deben tratarse con estrictc apego v
cumplimiento 2 los vrincipios, dereciros v obligaciones sstablecidas en la
Constitusion. los instrumentos internacionales, la presente Loy, su Reglamento v
la demas normativa y jurisprudencic aplicable.

b) Lealtad.. El (ratamiento de dales pecsonales debera ser leal, por lo que para
los titulares debe quedar claro que se estan recogiende, utilizando, consultando o
tratando de oira marera, datos persopales aue les concierneri. asi como las
formas en que d'chos datos son o seran tratados

En ninglin ¢aso 12s datos personales podrar ser tratados a ravés Jde medios o
para fines, tlicitos » desleales.

c} Transparencia.- E! tratariiento de Gutos personales deberd ser transparente,
por lo que toda infrmmacton o comunicacién relaiiva a este iratamiento debera ser
facilmer:te accesibie v facil de entender v se debera utilizar un enguaje sencillo y
claro.

Las relaciones derivadas de! i{ratami~nto de datos personales deben ser

-1

transparentes v se rigen en funpcién de las disposiciones contenidas en la
presente Ley, su reglamento y deraas nermativa atinente 2 la n.ateria,

d) Finalidad.- L&s fmalidades del iraiami=nto deberan ser determinadas,
explicitas, legiiimas vy comunicadas 2l twlar: no podran lratarse datos
personales con fines distinios para los cuales fueron recopilados, a menos que
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concurra una de las causales que habiliten un nuevo tratamiento conforme los
supuestos de tratamiento legitimo senalados en esta ley.

El tratamiento de datos personales con iines distintos de aquellos para los que
hayan sido recogidos inicialmente solc debe permitirse cuando sea compatible
con los fines de su recogida inicial. Para elle, habra de considerarse e! contexto
en el que se recogieron los datos. la informacion facilitada al titular en ese
proceso v, en particular, las expectativas razonables del titular basadas en su
reiacion con el responsable en cuanto a su uso posterior, la naturaleza de los
datos personales, las consecuencias para los titulares del tratamiento ulterior
previsto y la existencia de garantias adecuadas tanto en la operacion de
tratamiento original como en la operacion de tratamiento ulterior prevista,

e) Pertinencia y minimizacion de datos personales.- Los datos personales
deben ser pertinentes y estar limitados a lo estrictamente necesario para el
cumplimiento de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento.- El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo con relacion a lus finalidades para
las cuales hayan sido recogidos ¢ a la naturaleza misma de las categorias
especiales de datos.

g) Confidencialidad.- El tratamiento de datos personales debe concebirse sobre
la base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para
un fin distinto para el cual fueron recogidos, a menos que concurra una de las
causales que habiliten un nueve fratamiento conforme los supuestos de
tratamiento legitimo senialados en esta ley.

Para tal efecto, ¢l responsable del tratamiento debera adecuar las medidas
técnicas organizativas para cumplir con este principio.

h) Calidad y exactitud.- Los datos personales que sean cbjeto de tratamiento
deben ser exactos, integros, precisos, completos, comprobables, claros: y, de ser
el caso, debidamente actualizados; de tal forma que no se altere su veracidad., Se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacion los datos personales que sean inexactos con respecto a los fines para los
que se fratan.

En caso de tratamiento por parte de un encargado, la calidad y exactitud sera
obligacion del responsable del tratamiento de datos personales.
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Siempre que el responsable del tratamiento haya adoptado todas las medidas
razonables para que se supriman ¢ rectifinien sin dilacion, no le sera imputable
la inexactitud de los datos personales, con respecto a los fines para los que se
tratan, cuando los datos inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del titular.

b) Hubiesen sido obtenidos por el responsable de un intermediario en caso de que
las normas aplicables al sector de actividad al que pertenezca el responsable del
tratamiento establecieran la posibilidad de intervencion de un intermediario que
recoja en nombre propio los datos de los afectados para su transmision al
responsable.

c| Fuesen obtenidos de un registro publico por el responsable,

i) Conservacion.- Los datos personale$ seran conservados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento.

Para garantizar que los datos personales no se conserven mas tiempo del
necesario, el responsable del tratamiento establecera plazos para su supresion o
revision periodica.

La conservacion ampliada de tratamiento de datos personales tinicamente se
realizara con fines de archivo en interés publico, fines de investigacién cientifica,
historica o estadistica, siempre y cuando se establezcan las garantias de
seguridad y proteccion de datos personales, oportunas y necesarias, para
salvaguardar los derechos previstos en esta norma.

j) Seguridad de datos personales.- Los responsables y encargados de
tratamiento de los datos personales deberan implementar todas las medidas de
seguridad adecuadas y necesarias, entendiéndose por tales las aceptadas por el
estado de la técnica, sean estas organizativas, técnicas o de cualquier otra indole,
para proteger los datos personales frente a cualquier riesgo, amenaza,
vulnerabilidad, atendiendo a la naturaleza de los datos de caracter personal, al
ambito y el contexto.

k) Responsabilidad proactiva y demostrada.- El responsable del tratamiento de

datos personales debera acreditar el haber implementado mecanismos para la
proteccion de datos personales; es decir, el cumplimiento de los principios,
derechos y obligaciones establecidos en la presente Ley, para lo cual, ademas de
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lo establecido en la normativa aplicable, podra valerse de estandares, mejores
practicas, esquemas de auto y coregulacion, codigos de proteccion, sistemas de
certificacion, sellos de proteccion de datos personales o cualquier otro mecanismo
que se determine adecuado a los fines, la naturaleza del dato personal o el riesgo
del tratamiento.

El responsable del tratamiento de datos personales esta obligado a rendir cuentas
sobre el tratamiento al titular y a la Autoridad de Proteccion de Datos Personales.

El responsable del tratamiento de datos personales debera evaluar y revisar los
mecanismos que adopte para cumplir con el principio de responsabilidad de
forma continua y permanente, con el objeto de mejorar su nivel de eficacia en
cuanto a la aplicacion de la presente Ley.

1) Aplicacién favorable al titular.- En caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, aplicables a la
proteccion de datos personales. los funcionarios judiciales y administrativos las
interpretaran y aplicaran en el sentido mas favorable al titular de dichos datos.

m) Independencia del control.- Para el efectivo ejercicio del derecho a la
proteccion de datos personales, y en cumplimiento de las obligaciones de
proteccion de los derechos que tiene el Estado, la Autoridad de Proteccién de
Datos debera ejercer un control independiente, imparcial y auténomo, asi como
llevar a cabo las respectivas acciones de prevencion, investigacion y sancion,

CAPITULO III

DERECHOS

Articulo 11.- Normativa especializada.- Los datos personales cuyo tratamiento
se encuentre regulado en normativa especializada en materia de ejercicio de la
libertad de expresion, sectores regulados por normativa especifica, gestion de
riesgos, desastres naturales, seguridad nacional y defensa del Estado; v, los datos
personales que deban proporcionarse a autoridades administrativas o judiciales
en virtud de solicitudes y oérdenes amparadas en competencias atribuidas en la
normativa vigente, estaran sujetos a los principios establecidos en sus propias
normas y los principios establecidos en esta Ley, en los casos que corresponda y
sea de aplicacion favorable. En todo caso debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios
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de esta ley, y como minimo a los criterios de legalidad, proporcionalidad y
necesidad.

Articulo 12.- Derecho a la informacion.- El titular de datos personales tiene
derecho a ser informado conforme los principios de lealtad y transparente por

cualquier medio sobre:

1)
2)
3)
4)
9)
6]
7)
8]
9

10)

11)

12)
13)
14)

15)

Los fines del tratamiento;

La base legal para el tratamiento;

Tipos de tratamiento;

Tiempo de conservacion;

La existencia de una base de datos en la que constan sus datos
personales;

El origen de los datos personales cuando no se hayan obtenido
directamente del titular;

Otras finalidades y tratamientos ulteriores:

Identidad y datos de contacto del responsable del tratamientc de datos
personales, que incluira: direccién del domicilio legal, numero de
telefono y correo electronico;

Cuando sea del caso, identidad y datos de contacto del delegado de
proteccion de datos personales, aue incluira: direccion domiciliaria,
numero de teléfono y correo electronico;

Las transferencias o comunicaciones, nacionales o internacionales, de
datos personales que pretenda realizar, incluyendo los destinatarios y
sus clases, asi como las finalidades que motivan la realizacion de estas
y las gzrantias de proteccion establecidas;

Las consecuencias para el titular de los datos personales de su entrega
0 negativa a ello;

El efectn de suministrar datos personales erréneos o inexactos:

La posibilidad de revocar e! consentimiento;

La ex:stencia v forma en que pueden hacerse efectivos sus derechos de
acceso, eliminacion, rectificacion v actualizacion, oposicion, anulacién,
limitacion del tratamiento y & no ser objeto de una decision basada
unicamente en valoracicnes automatizadas.

Los mecanismos para hacer efectivo su derecha 2 la portabilidad,
cuando 2] titular lo solicite;
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16) Donde y como realizar sus reclamos ante el responsable del tratamiento
de datos personales y la Autoridad de Proteccion de Datos Personales,
Vi

17) La existencia de valoraciones y decisiones automatizadas, incluida la
elaboracion de perfiles.

En el caso que los datos se obtengan dircctamente del titular, la informacion
debera ser comunicada de forma previa a este, es decir, en el 1momento mismo de
la recogida del dato personal.

Cuando los datos personales no se obtuvieren de forma directa del titular o
fueren obtenicdos de una fuente accesible al publico, el titular debera ser
informado dentri de los siguientes treinta {30) dias o al moniento de la primera
comumcacion czn el titular, cualguiera de las dos circunstancias que ocurra
primerc. Se le debera proporcionar informacion expresa, inequivoca,
transparente. inteiigible, concisa, precisa y sin barreras técnicas.

La informacién proporcionada a! titular podra transmitirse cde cualquier modo
comprobable en un lenguaje claro, sencillo y de facil comprension, de preferencia
propendiendo a gue pueda ser accesible en la lengua de su eleccion.

En el caso de productos o servicios dirigidos, utilizados ¢ que pudieran ser
utilzados por nifas, minos y adelescentes, la informacién a la que hece referencia
=l presente articulo sera proporcienada a su representante legal conforme a lo
dispuesto en la nresente Ley,

Articulo 13.- Derecho de acceso.- Ei titular tiene derecho 2 conocer v a obtener,
gratiitamente, del responsable de tratamsiento acceso @ todes sus datos
personaies ¥ a la informacidn detallada ea ef articulo precedente sin necesidad
de presentar jusiificacién alguns. El responsable del tratemicato de datos
personales denerd establecer métodes razonables que permitun el ejercicio de este
derechc, el cual debera ser atendido dentre del plazo de quince (15) dias

Ei derecho de acceso no podra sjercerse de forma tal que constituya abuso del
derecha.

Articuie 14.- Derecho de rectificacién y actualizacion.- El titular tiene el
derechic a obtenier del responsable del tratamiento 1a rectificacion y actializacion
de sus Jdatos personales inexactos o incompletos
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Para tal efecto, el titular debera presenrtar los justificativos del caso, cuando sea
pertinente. E! responsable de tratamis~tr debera atender el requerimiento en un
plazo de quince {15) dias y 2n este misino plazo, debera infsrmar al destinatario
de los datos, de ser el caso, sobre la rectificacion, a fin de que lo actualice.

Articulo 15.- Derecho de eliminacion.- El titular tiene derecho a que el
responsable de! rratamiente suprima sus datos personales, cuando:

1) El tratzamiento ne cumpla can los principios establecidos en la presente
ley:

2} El tralaniento no sea necessrio o pertinente pare el camplimiento de la
nnalidad;

3) Los datos personales hayan cumplido con la finelidad para la cual
fuercn recogidos o tratados;

4 Haya vencido el plazo de conservacion de los datos persooales:

5) El tratamiento afecte derechos fundamentales o libertades individuales:

6l Revocue el consentimiente prestado o senale no haberlo otorgado para
ano » varios fines especificos, sin necesidad de que medie justificacion
alguna; ¢,

7) Exista obligacion legal.

E: responsable del tratamiento de datos personales impiementara métodos y
tecricas orientadas a eliminar, hacer ilegible, o dejar irreconocibles de forma
definitiva y segura los datos personales. Esta obligacion la debera cumplir en el
piazo de quince (15) dias de recibica la solicitud por parte del titular v sera
gratuito.

Articulo 16.- Dzrecho de oposicion.- El titular tiene el dereche a oponerse o
negarse al traramiento de sus datos personales, en los siguientes casos:

1} No se afecten derechos y libertades fundamentales de terceros, la ley s2 lo
permita v no se trate de informacién publica, de inisrés publico o cuyvo
tratamiento esta ordenado por Ia lev.

2) El tratarmento de datos personales tenga por objele la mercadotecnia
airecta; el mteresado tendra derscho a oponerse en todo momento al
tratamiento de los datos personales que le conciernan, incluida la
elaborac:on de perfiles; en cuyo caso los datos perscnales dejaran de ser
tratadcs para dichos fines.
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3) Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el

articulo 7, y se justifique en una situacion concreta personal del titular,
siempre que una ley no disponga lo contrario.

El responsable de tratamiento dejara de tratar los datos personales en estos
casos, salvo que acredite motivos legitimos e imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos y las libertades del titular, o para ]a
formulacion, el ejercicio o la defensa de reclamaciones.

Esta solicitud debera ser atendida dentro del plazo de quince (15) dias

Articulo 17.- Derecho a la portabilidad.- El titular tiene el derecho a recibir del
responsable del iratamiento, sus datos personales en un formato compatible,
actualizado, estructurado, comun, inter-operable y de lectura mecanica,
preservando sus caracteristicas; o a transmitirlos a otros responsables. La
Autoridad de Proteccion de Datos Personales debera dictar la normativa para el
ejercicio del derecho a la portabilidad.

El titular podréz solicitar que el responsable del tratamiento realice la
transferencia o comunicacion de sus datos personales a otro responsable del
tratamiento en cuanto fuera técnicamente posible y sin que el responsable pueda
aducir impedimento de cualquier orden con el fin de ralentizar el acceso, la
transmision o reutilizacion de datos por parte del titular o de otro responsable del
tratamiento. Luego de completada la transferencia de datos, el responsable que lo
haga procedera a su eliminacion, salvo que el titular disponga su conservacion.
El responsable que ha recibido la informacién asumira las responsabilidades
contempladas en esta Ley.

Para que proceda el derecho a la portabilidad de datos es necesario que se
produzca al menos una de las siguientes condiciones:

1) Que el titular haya otorgado su consentimiento para el tratamiento de sus
datos personales para uno o varios fines especificos. La transferencia o
comunicacion se hara entre responsables del tratamiento de datos personales
cuando la operacion sea técnicamente posible; en caso contrario los datos
deberan ser transmitidos directamente al titular.

2) Que el tratamiento se efectiie por medios automatizados;
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3) Que se trate de un volumen relevante de datos personales, segin los
parametros definidos en el reglamento de la presente ley; o,

4) Que el tratamiento sea necesario para el cumplimiento de obligaciones y el
ejercicio de derechos del responsable o encargado del tratamiento de datos
personales, o del titular en el ambito del derecho laboral y seguridad social.

Esta transferencia o comunicacion debe ser econémica vy financieramente
eficiente, expedita v sin trabas.

No procedera este derecho cuando se trate de informacion inferida, derivada,
creada, generada u obtenida a partir del analisis o tratamiento efectuado por el
responsable del tratamiento de datos personales con base en los datos personales
proporcionados por el titular, como es el caso de los datos personales que
hubieren sido sometidos a un proceso de personalizacion, recomendacion,
categorizacion o creacion de perfiles.

Articulo 18.- Excepciones a los derechos de rectificacién, actualizacién,
eliminacion, oposicion, anulaciéon y portabilidad.- Excepciones a los derechos
de rectificacion, actualizacion, eliminacion, oposicién, anulacién y portabilidad.
No proceden los derechos de rectificacion, actualizacion, eliminacién, oposicion,
anulacion y portabilidad, en los siguientes casos:

1) Si el solicitante no es el titular de los datos personales o su representante legal
no se encuentre debidamente acreditado;

2) Cuando los datos son necesarios para el cumplimiento de una obligacion legal
o contractual;

3) Cuando los datos son necesarios para el cumplimiento de una orden judicial,
resolucion o mandato motivado de autoridad publica competente;

4) Cuando los datos son necesarios para la formulacion, ejercicio o defensa de
reclamos o recursos;

5) Cuando se pueda causar perjuicios a derechos o afectacién a intereses
legitimos de terceros y ello sea acreditado por el responsable de la base de datos
al momento de dar respuesta al titular a su solicitud de ejercicio del derecho
respectivo;
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6) Cuando se pueda obstaculizar actuaciones judiciales o administrativas en
curso, debidamente notificadas;

7) Cuando los datos son necesarios para ejercer el derecho a la libertad de
expresion y opinion;

8) Cuando los datos son necesarios para proteger el interés vital del interesado o
de otra persona natural;

9) En los casos en los que medie el interes publico, sujeto al cumplimiento de los
estandares internacionales de derechos humanos aplicables a la materia, al
cumplimiento de los principios de esta ley v a los criterios de legalidad,
proporcionalidad v necesidad;

10) En el tratamiento de datos personales que sean necesarios para el archivo de
informacion que constituya patrimonio del Estado, investizacién cientifica,
historica o estadistica.

Articulo 19.- Derecho a la suspensién del tratamiento.- El titular tendra
derecho a obtener del responsable del tratamiento la suspension del tratamiento
de los datos, cuando se cumpla alguna de las condiciones siguientes:

1) Cuando el titular impugne la exactitud de los atos personales,
mientras el responsable de iratamiento verifica la exactitud de los
MisSmos;

2) El tratamiento sea ilicito el interesado se oponga a 12 supresion de los
datos personales y solicite en su lugar la lirnitacion de su uso;

3) Fl responsable ya no necesite los datos personales para los fines del
tratam:ento, pero €l interesado los necesite para la formulacion, el
ejercicio o la defensa de reclamacziones; v.

H Cuandc ¢l interesado se haya opuesto al tratamiemic en virtud del
articule 31 de la presente iev. mientras se verifica si los motivos
legitimos del responsable prevalecen sobre los del intercsado.

De exisiir negativa por parte del responsable o encargado del tratamiento de
datos personales, y el titular recurra por dicha decision ante la Autoridad de
Proteccion de Datos Personales, esta suspension se extenderéd hasta la resolucion
del procedimiente administrativo.
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Cuando el titular impugne la exactitud de los datos persornales, mientras el
responsable de tratamiento verifica la exacntud de los mismos, debera colocarse
en la base de datos, en donde conste ia 1icrmacion impugnada, que ésta ha sido
objeto de inconformidad por parte de! titular,

El responsable e tratamiento podra tratar los datos personales, que han sido
objeto del ejercicio del presente derecho por parte del titular, Unicamente, en los
siguientzs supuestos: para la formulacion, el ejercicic o la defensa de
reclamaciones; con el objeto de proteger los derechos de otra persona natural o
juridica o por razones de interés ptblice mportante.

Articulo 20.- Derecho a no ser objeto de una decisién basada tinica o
parcialmente en valoraciones automatizadas.- Ei ritular tiene derecho a no ser
sometide a una decisidn basada Unica o percialmente en valoraciones gue sean
producto de procesos automatizados, incivida la elaboracicn de perfiles, que
produzcan eiectae jundicos en el ¢ gue aieénten contra sus derezhos v Ubertades
fundamentales, pura lo cual podra:

a. Solicitar al r=sponsable del tratamiento una explicacién inotivada sobre la
decision tomada por el responsable < encargado del tratamiento de datos
pesscnales:

b, Preseiitar obscrvaciones;

¢. Solicitar los criterios de valoracion sobre el programa automatizado; o.

d. Soiicitar al responsable informaciin sobre los tipos de dates utilizados y la
fuente de la cual han sido obtenidos los mmismos:

e. Impugnar Iz decision ante el responsable o encargado del tratamiernito

No se aplicara este derecho cuando

1. La dscision es necesaria para la celebracion o ejecucion de un contrato entre
el titniar y el responsable o encargado del tratamiento de datos perseonales;

2. Esta autorizada por la normativa aplicable, orden judicial, resclucion o
mandato motivado de autonidad téenica competente, para io cual se debera
establecer medidas adecuadas para salvaguardar los derechos
fundamentales v libertades del fatular; ¢,

3. Se base en €' consentimiento expheito del titular.

4. La decision nc conlleve impactos graves o riesgos verificabies para el titular,

No se podra emigir la renuncia a vste derecho en forma adelaniada a través de
coniratos de adh=sion masivos A mas isrdar en el momenio de la primera
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comunicacion con el titular de los datos personales, para informar una decision
basada uUnicamente en valoraciones automatizadas, este derecho le sera
informadc explicitamente por cualquier r.edio idoneo.

Articulo 21.- Derecho de nifias, nifos y adolescentes a no ser objeto de una
decision basada tunica o parcialmente =n valoraciones automatizadas.-
Ademas de los presupuestos establecidos en el derecho a no ser objeto de una
decision basada Unica o parcialmente en valoraciones automatizadas, no se
podran tratar datos sensibles o datos ¢ nifias, nifios v adolescentes a menos que
se cuente con J2 autorizacion expresa de! titular o de su representante legal; o,
cuando, dicho tratamiento esté destinado a salvaguardar ur interés publico
esencial, €l cual se evallie en atercion a los estandares internacionales de
derechos humanos, y como minirno satisfaga los criterios de legalidad,
proporcionalidad y necesidad, y ademas incluya salvaguardas especificas para
proteger los derechos fundamentales de los interesados

Los adolescentes en gjercicio progresivo de sus derechos, a partir de los 15 anos,
podran otorgar, en calidad de titulares, su consentimiento explicito para el
tratamiento de sus datos personales, siempre que se les especifique con claridad
sus fines.

Articulo 22.- Derecho de consulta.- Las personas tienen derecno a la consulta
publica y gratuita ante el Registro Nacional de Proteccion de Datos Personales, de
conformidad con lu presente Ley.

Articulo 23.- Derecho a la educacion digital.- Las personas tienen derecho al
acceso y disponibilidad del conocimiento, aprendizaje, preparacion, estudio,
formacion. capecitacion, enserianza e instruccion relacionados cocn el uso v
rmanejc adecuado. sano, constructive, seguro v responsable de 1as tecnologias de
'a informacion y comunicacion, en estiicto apegoe a la dignidad e integridad
humana, los derechos fundamentales v libertades individusales con especial
enfasis en la intirudad, la vida privada. autodeterminacion intormativa, identidad
y reputacion en linea, ciudadania digital v el derecho a la proteccion de datos
personales, asi como promover una cultura sensibilizade en el derecho de
proteccion de datos personales.

El derecho 2 la educacion digital tendra un caracter inclusivo sobre todo en lo
que respecia a las personas con necesidades educativas especiales,
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El sistema educativo nacional, incluyendo el sistema de educacion superior,
garantizara la educacién digital nc solo a favor de los estudiantes de todos los

niveles sino también de los docentes, debiendo incluir dicha tematica en su
proceso de formacion.

Articulo 24.- Ejercicio de derechos.- El Estado, entidades educativas,
organizaciones de la sociedad civil, proveedores de servicios de la sociedad de la
informacion y el conocimiento, y otros entes relacionados, dentro del ambito de
sus relaciones, estan obligados a proveer informacién y capacitacion relacionadas
con €l uso y tratamiento responsable, adecuado y seguro de datos personales de
ninas, ninos y adolescentes, tanto a sus titulares como a sus representantes
legales, de conformidad con la normativa técnica emitida por la Autoridad de
Proteccion de Datos Personales.

Los adolescentes mayores de doce (12) anos y menores de quince (15) afos, asi
como las nifas ¥ nifos, para el ejercicio de sus derechos necesitaran de su
representante legal. Los adolescentes mayores de quince (15) afios ¥y menores de
dieciocho (18) afnos, podran ejercitarlos de forma directa ante la Autoridad de
Proteccion de Datos Personales o ante el responsable de la base de datos
personales del tratamiento.

Los derechos del titular son irrenunciables. Sera nula toda estipulacion en
cortrario.

CAPITULO IV
CATEGORIAS ESPECIALES DE DATOS

Articulo 25.- Categorias especiales de datos personales.- Se consideraran
categorias especiales de datos personales, los siguientes:

a) Datos sensibles;

b) Datos de ninas, ninos y adolescentes:

c) Datos d= salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la
discapacidad.

Articulo 26.- Tratamiento de datos sensibles.- Queda prohibido el tratamiento
de datos personales sensibles salvo que concurra alguna de las siguientes
circunstancias:
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a) El titular haya dado su consentimiento explicito para el tratamiento de sus
datos personales, especificandose claramente sus fines. '

b) El tratamiento es necesario para el cumplimiento de obligaciones v el
ejercicio de derechos especificos del responsable del tratamiento o del
titular en el ambito del Derecho laboral v de la seguridad y proteccion
social.

c) El tratamiento es necesario para proteger intereses vitales del titular o de
otra persona natural, en el supuesto de que el titular no esté capacitado,
fisica o juridicamente, para dar su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho
manifiestamente publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines
de investigacién cientifica o histérica o fines estadisticos, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del titular.

g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones
contenidas en la presente ley.

Articulo 27.- Datos personales de personas fallecidas - Los titulares de
derechos sucesorios de las personas fallecidas, podran dirigirse al responsable
del tratamiento de datos personales con el objeto de solicitar el acceso,
rectificaciéon y actualizacién o eliminacion de los datos personales del causante,
siempre que el titular de los datos no haya, en vida, indicado otra utilizacién o
destino para sus datos.

Las personas o instituciones que la o el fallecido haya designado expresamente
para ello. podran también solicitar con arreglo a las instrucciones recibidas, el
acceso a los datos personales de éste; y, en su caso, su rectificacion,
actualizacion o eliminacion.

En casc de fallecimiento de niias, ninos, adolescentes o personas que la ley
reconozca comoe incapaces, las facultades de acceso, rectificacion, actualizacion o
eliminacién, podran ser ejercidas por quien hubiese sido su tltimo representante
legal. El Reglamento a la presente ley establecera los mecanismos para el ejercicio
de las facultades enunciadas en el presente articulo.
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Articulo 28 - Datos crediticios.- Salvo prueba en contrario serd legitimo y licito el
tratamierto de datos destinados a informar sobre la solvencia patrimonial o
crediticia, incluyendo aquellos relatives ai cumplimiento o incumplimiento de
obligaciones de caracter comercial ¢ crediticia que permitan evaluar la
concertacion de negocios en general, la conducta comercial o la capacidad de
pago del titular de los datos, en aquellos casos en que los mismos sean obtenidos
de fuentes de acceso publico o procedentes de informaciones facilitadas por el
acreedor. Tales datos pueden ser utilizados solamente para esa finalidad de
analisis y no seran comunicados o difundidos, ni podran tener eualquier finalidad
secundaria.

La proteccion de datos personales crediticios se sujetara a lo previsto en la
presente ley, en la legislacion especializada sobre la materia v demas normativa
dictada por la Autoridad de Proteccion de Datos Personales.

Sin perjuicio de lo anterior, en ninglin caso podran comunicarse los datos
crediticios relatives a obligaciones de caracter economico, financiero, bancario o
comercial una vez transcurridos cinco anos desde que la obligacién a la que se
refieran se haya hecho exigible.

Articulo 29- Derechos de los Titulares de Datos Crediticios.-

1. Sin periuicio de los dereches recoriccidos en esta Ley, los Titulares de Datos
Crediticios tienen los siguientes derechios:

a) Acceder de forma perscnal a l2 informacion de la cual son titulares:

b} Que el reporte de crédito permita conocer de manera clara y precisa la
conaicion en que se encuentra su lustorial crediticio; y,

c) Que las fuentes de informacion actualicen, recufiquen ¢ eliminen, segun el
case, la informacion que fuese ilicita, {alsa, inexacta, errdnea, incompleta o
caduca

2. Scbre el derecho de acceso por el Titular del Dato Crediticio, £ste sera gratuito,
cuantas veces lo requiera, respecto de la informaciéon que sobre si mismos esté
registrada ante les prestadores de servicios de referencia crediticia y a través de
los siguientes mecanismos:

a) Observacion directa a través de pantallas que los prestadores del servicio
de referencia crediticia pondran a disposicion de dichos tirulares; v,
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b) Entrega de :mpresiones de los reportes que a fin de que ¢l Titular del Dato
Crediticio compruebe la veracidad v exacritud de su contenido, sin que
pueda ser utilizado con fines creaiticios o comerciales.

3. Sobre los derechos de actualizacion rectificacién o eliminacion, el Titular del
Dato Crediticio podra exigir estos derechos frente a las fuentes de informacion
mediante solicitud escrita. Las fuentes de informacion, dentro del plazo de quince
dias de presentada la solicitud, deberan resolverla admitiéndola o rechazandola
motivadamente. El Titular del Dato Crediticio tiene derecho a solicitar a los
prestadores del servicio de referencias crediticias gue, en tanto se sigue el proceso
de revision, senalen en los repcrtes de crédito que emitan, que la informacion
materiz de la solicitud esta siendc revisada a pedido del titular.

Articulo 30.- Datos relativos a la salud.- Las instituciones que conforman el
Sistema Nacionea! de Salud y los profesionales de la salud pueden recolectar y
tratar los datos relativos a la salud de sus pacientes que estén o hubiesen estado
bajo tratamiento de aquellos, de acuerdc a lo previsto en la presente ley, en la
legislacion especializada sobre la materia y demas nermativa dictada por la
Autoridad de Proteccion de Datos Perscnales en cocrdinacion con la autoridad
sanitaria nacional

Los responsables y encargados del tratamiento de datos usi como todas las
perscnas que intervengan en cualquier fase de este, estaran sujetas al deber de
confidenvialidad, de tal manera gue se garantice una seguridad adecuada de los
datos personales, incluida la proteccién contra el tratamiento no autorizado o
ilicito v contra su pérdida, destruccién: ¢ dafio accidental, mediante la aplicacion
de medidas técnicas organizativas apropiadas. Esta obligacion sera
complementarie. dzl secreto profesicnal de conformidad con cada casn.

Las obligaciones establecidas en 10s apartados anteriores se mantendran aun
cuando hubiese [inalizado ia relacion de! nbiipade con el resvoasable o encargado
del tratamiento.

No se requerira e! consentimiente del btular para el tratamiente de datos de
salud cuando ell.. sea necesaric por rezones de inierés punlico esencial en el
ambitc de la salud, el que en todc casc debera ser proporcional al objetivo
perseguido, respewar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales de! ritular;
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Asimismo, tampoco se requerira el consentimiento de! titular cuando el
tratamiento sea necesario por razones de interés publico en el ambito de la salud
publica, como en el caso de amenazas Transfronterizas graves para la salud, o
para garantizar elevados niveles de celidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios, siempre y cuando se
establezcan medidas adecuadas y especificas para proteger los derechos y
libertades del titular y, en particular, el secreto profesional.

Articulo 31.- Tratamiento de datos relativos a la salud.- Todo tratamiento de
datos relativos a la salud debera cumplir con los siguientes parametros minimos
y aquellos que determine la Autoridad de Proteccion de Datus Personales en la
normativa emitida para el efecto:

1. Los datos relativos a la salud generados en establecimientcs de salud publicos
o privados, seran fratados cumpliendo los principios de confidencialidad v secreto
profesional. El titular de la informacion debera brindar su consentimiento previo
conforme lo determina esta Ley, salvo en los casos en que ¢l tratamiento sea
necesario para proteger intereses vitales del interesado, en el supuesto de que el
mnteresado no esté capacitado, fisica o juridicamente, para dar su consentimiento;
o sea necesario para fines de medicina preventiva o laboral, svaluacién de la
capacidad laboral del trabajador, diagnéstico meédico, prestacion de asistencia o
tratamiento de ripo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base de la legislacion especializada sobre la
materia o en virtud de un contrato con un profesional sanitario. En este ultimo
casv €l tratamiento solo podrz ser realizado por un profesional sujeto a la
obligacion de secieto profesional, o bajo su responsabilidad, de acuerdo con la
legislacion especializada sobre la materia o con las demas normas que al respecto
pueda establecer la Autoridad.

2. Los datcs relativos a la salud que se traten, siempre que sea posible, deberan
ser previamente anonimizados o seudonimizados, evitande la posibilidad de
identificar a los titulares de los mismos.

3. Todo tratamienio de datos de salud anonimizados debera ser autorizado
previamente por la Autoridad de Proteccion de Datos Personales. Para obtener la
autorizaciéon mencionada, el interesado debera presentar un protocolo técnico que
contenga los parametros necesarios que garanticen la proteccion de dichos datos
y el informe previc favorable emitido por la Autoridad Sanitaria.
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Articulo 32.- Tratamiento de datos de salud por entes privados y publicos
con fines de investigacion.- los dat~s relativos a salud que consten en las
instituciones que conforman el Sistema Nacional de Salud, podran ser tratados
por personas naturales y juridicas privadas y publicas con fines de investigacion
cientifica, siempre que segun el caso encuentren anonimizados, o dicho
tratamiento sea autorizado por la Autoridad de Proteccion de Datos Personales,
previo informe de la Autoridad Sanitaria Nacional.

CAPITULO V

TRANSFERENCIA O COMUNICACION Y ACCESO A DATOS PERSONALES POR
TERCEROS

Articulo 33.- Transferencia o comunicacion de datos personales.- Los datos
personales podran transferirse o comunicarse a terceros cuando se realice para el
cumplimiento de fines directamente relacionados con las funciones legitimas del
responsable y del destinatario, cuando la transferencia se encuentre configurada
dentro de una de las causales de legitimidad establecidas en esta Ley, y se
cuente, ademas, con el consentimiento del titular.

Se entendera que el consentimiento es informado cuando para la transferencia o
comunicacion de datos personales el Responsable del tratamiento haya entregado
informacion suficiente al titular que ie permita conocer la finalidad a que se
destinaran sus datos y el tipo de actividad del tercero a quien se pretende
transferir o comunicar dichos datos.

Articulo 34.- Acceso a datos personales por parte del encargado.- No se
considerara transferencia o comunicacion en el caso de que ¢l encargado acceda
a datos personales para la prestacion de un servicio al responsable del
tratamiento de datos personales. El tercero que ha accedido legitimamente a
datos personales en estas consideraciones, sera considerado encargado del
tratamiento.

El tratamiento de datos personales realizado por el encargado debera estar
regulado por un contrato, en el que se establezca de manera clara y precisa que el
encargado del tratamiento de datos personales tratara unicamente los mismos
conforme las instrucciones del responsable y que no los utilizara para finalidades
diferentes a las sefialadas en el contrato, ni que los transferira o comunicara ni
siquiera para su conservacion a otras personas.
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Una vez que sc¢ haya cumplido la prestacion contractual, los datos personales
deberan ser destruidos o devveltos a! responsable del tratamiento de datos
personales bajo la supervision de la Autoridad de Proteccion de Datos Personales.

El encargado sera responsable de las infracciones derivadas del incumplimiento
de las condiciones de tratamiento de datos personales establecidas en la presente
ley.

Articulo 35.- Acceso a datos personales por parte de terceros.- No se
considerara transferencia o comunicacion cuando el acceso a datos personales
por un tercerc sea necesario para la prestacion de un servicio al responsable del
tratamiento de datos personales. El tercero que ha accedidc a datos personales
en estas condiciones debio hacerlo legitimamente.

El tratamiento de datos personales realizado por terceros debera estar regulado
por un contrato, en el que se establezca de manera clara y precisa que el
encargado del tratamiento de datos personales tratard unicamente los mismos
conforme las instrucciones del responsable y que no los utilizara para finalidades
diferentes a las serialadas en el contrato, ni que los transferira o comunicara ni
siquiera para s\l conservacion a otras personas.

Una vez que se haya cumplido la prestacion contractual, lus datos personales
deberan ser destruidos o devueltos al responsable del tratamiento de datos
personales bajo la supervision de la autoridad de proteccion de datos personales.

El tercero serd responsable de las infracciones derivadas del incumplimiento de
las condiciones e tratamiento de datos personales establecidas en la presente
ley.

Articulo 36.- Excepciones de consentimiento para la transferencia o
comunicacion de datos personales.- No es necesarioc contar con el
consentimiento del titular para la transferencia o comumnicacion de datos
personales, en los siguientes supuestos’

1) Cuando los datos han sido recogidos de {uentes accesibles al publico;

2) Cuando el tratamiento responda a la libre y legitima aceptacion de una
relacion juridica entre el responsable de tratamiento y el titular, cuyo desarrollo,
cumplimiento v control implique necesariamente la conexion de dicho
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tratamiento cont base de datos. En este caso la transferencia o comunicacién sélo
sera legitima en cuanto se limite a la finnlidad que la justifique;

3) Cuando los datos personales deban proporcionarse a autoridades
administrativas o judiciales en virtud de solicitudes y 6rdenes amparadas en
competencias atribuidas en la norma vigente;

4) Cuandec la comunicacién se produzca entre Administraciones Pablicas y tenga
por objeto el tratamiento posterior de datos con fines histéricos, estadisticos o
cientificos, siempre y cuando dichos datos se encuentren debidamente disociados
o a lo menos anonimizados, vy,

5) Cuando la comunicacion de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que implique intereses vitales de su
titular y este se encontrare impedido de otorgar su consentimiento.

6) Cuando la corunicacion de datos de caracter personal relativos a la salud sea
necesaria para realizar los estudios epidemiologicos de interés publico, dando
cumplimiento a los estandares internacionales en la materia de derechos
humancs, y como minimo a los cniterios de legalidad, proporcionalidad y
necesidad. El tratamiento deberd ser de preferencia anonimizado, v en todo caso
agregado, una vez pasada la urgencia de interés publico

Cuando sea requerido el consentimiento del titular para que sus datos personales
sear comunicados a un tercero, este puede revocarlo en cualguier momento, sin
necesidad de que medie justificacion alguna.

La presente ley abligatoriamente debe ser aplicada por el desdnatario, por el solo
hecho de la comunicacion de los datos; a menos que estos hayan sido
anoniizades o 2ometidos a un proces: de

CAPITULO VI
SEGURIDAD DE DATOS PERSONALES

Articulo 37.- Seguridad de datos personales.- El responsavle o encargado del
tratamiento de datos personales segin sca el caso, debera sujetarse al principio
de seguridad de datos personales, para lo cua! debera tomar en cuenta las
categorias y volumen de datos persocinaies. el estado de la técnica, mejores
practicas de seguridad integral v los costos de aplicacion de acuerdo a la
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naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la
probabilidad de riesgos.

E! responsabie o encargado de! wmalamiento de datos personales, debera
implementar un proceso de verificacion, evaluacion y wvaloraciéon continua y
permanente de la eficiencia, eficacia v «iectividad de las medidas de caracter
técnico, organizativo y de cualguier otra indole, implementadas con el objeto de
garantizar y mejorar la seguridad del tratemiento de datos personales.

El responsable o encargado de! tratamiento de datos perscnales debera
evidenciar que las medidas adontadas e implementadas mitiguen de forma
adecuada los riesgos identificados

Entre oiras medidas, se podran inciuir las sicuientes:
=

1) Medidas de anonimizacion, seudonomizacion o cifrado de dlatos personales;

2) Medidas dingidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas vy sevvicios del tratamiento de datos personales y
el acceso a los datos personales, de forma rapida en caso de incidentes; y

3) Medidas dwigidas a mejorar ia resinencia técnica, fisice, admimstrativa, y
juridica. -

4) Los responsables v encargados del ratamiento de datos personales, podran
acogerse a estandares internacionalss para una adecusds gestion de riesgos
eniccada a Ja proteccion de dercchos y libertades, asi como para la
imnlemeantacion y manejo de sistemes de segurnidad de le informacion o a
codigos de conducta reconocidos ¥ avorizados por la Autiuridad de Proteccion
de Datos Personales,

Articulo 38.- Medidas de seguridad en el ambito del sector publico.- El
mecanismo gubernamental de seguridad de la informacior qebera incluir las
medidas que deban implementa-se en ¢! caso de tratamiento de datos personales
para nacer frernie a cualguier riesgo, amenaza, vulnerahilidad, accesos no
autorizados, peéididas, alteracicnes. destruccién o comunicaczien accidental o
ilicita en el tratamiento de los dats conforme al principio de seguridad de daros
personales.

El mecamsmo gubernamental de seguridad de la informacion abarcara y aplicara
a todas las instituciones del sector publico, contenidas en el articulo 225 de la
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Constitucién de la Republica de Ecuador. asi como a terceros que presten
servicios publicos mediante concesion u otras figuras legalmente reconocidas.
Estas, podran incorporar medidas adicionales al mecanismo gubernamental de
seguridad de la informacion.

Articulo 39.- Proteccién de datos personales desde el disefio y por defecto.-
Se entiende a la proteccion de datos desde el disefio como el deber del
responsable del tratamiento de tener en cuenta, en las primeras fases de
concepcion y diseno del proyecto, que determinados tipos de tratamientos de
datos personales entrafian una serie de riesgos para los derechos de los titulares
en atencion al estado de la técnica, naturaleza y fines del tratamiento, para lo
cual, implementara las medidas técnicas, organizativas y de cualquier otra
indole, con miras a garantizar el cumplimiento de las obligaciones en materia de
proteccion de detos, en los términos del reglamento,

La proteccion de datos por defecto hace referencia a que e! responsable debe
aplicar las medidas técnicas y organizativas adecuadas con miras a que, por
defecto, solo sean objeto de tratamiento los datos personales giie sean necesarios
para cada uno e los fines del tratamiento, en los términos del reglamento.

Articulo 40.- Analisis de riesgo, amenazas y vulnerabilidades.- Para el analisis
de riesgos, amenazas y vuinerabilidades, el responsable y ¢l encargado del
ratamiento de los datos personales deberan utilizar una metodologia que
considere, entre otras:

1} Las particularidades de! tratamiento;
2) Las particularidades de las partes involucradas; v,

3) Las categorias y el volumen de datos personales objeto de tratamiento.

Articule 41.- Determinacion de medidas de seguridad aplicables.- Para
determunar las medidas de seguridad, aceptadas por el estadc ae la técnica, a las
que estan obligadas el responsable y ¢l encargado del tratamiento de los datos
personales. se deberan tomar en considerasion, entre otros:

1) Los resuitados del analisis de riesgos, amenazas y vulnervbilidades;

2) La naturaleza de los datos personales;

3) Las caracteristicas de las partes involicradas; v,

4) Los antecedentes de destruccion de datos personales, la pérdida, alteracién,
divuigacion ¢ impedimentc de acceso a los mismos por parte del titular,
sean accidentales e intencionales, por accién u omision, asi como los
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antecedentes de transferencia, comunicacion o de acceso no autorizado o
exceso de autorizacion de tales datos.

El responsable y €l encargado del tratamiento de datos personales deberan tomar
las medidas adecuadas y necesarias, de forma permanente y continua, para
evaluar, prevenir, impedir, reducir, mitigar y controlar los riesgos, amenazas y
vulnerabilidades, incluidas las que conlleven un alto riesgo para los derechos y
libertades del titular, de conformidad con la normativa que emita la Autoridad de
Proteccion de Datos Personales.

Articulo 42.- Evaluacién de impacto del tratamiento de datos personales.- El
responsable realizara una evaluacion de impacto del tratamiento de datos
personales cuando se haya identificado la probabilidad de que dicho tratamien to,
por su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos v
libertades del titular o cuando la Autcridad de Proteccion de Datos Personales lo
requiera.

La evaluacion de impacto relativa a la proteccion de los datos sera de caracter
obligatoria en caso de:

a) Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas naturales; |

b) Tratamiento a gran escala de las categorias especiales de datos, o de los datos
personales relativos a condenas e infracciones penales, o

c) Observacion sistematica a gran escala de una zona de acceso piblico,

La Autoridad e Proteccion de Datos Personales establecera otros tipos de
operaciones de tratamiento que requieran una evaluacion de impacto relativa a la
proteccion de datos.

La evaluacion de impacto debera efectuarse previo al inicio del tratamiento de
datos personales,

Articulo 43.- Notificacién de vulneracién de seguridad.- E! responsable del
tratamiente debera notificar la vulneracion de la seguridad de datos personales a
la Autoridad de Proteccion de Datos Personales y la Agencia de Regulacion y
Control de las Telecomunicaciones, tan pronto sea posible, v a mas tardar en el
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termino de cinco (5] dias después de que haya tenido constancia de ella, a menos
que sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacién a la
Autoridad de Proteccion de Datos no tiene lugar en el término de cinco (5) dias,
debera ir acompaiada de indicacion de los motivos de la dilacion.

El encargado del tratamiento debera notificar al responsable cualquier
vulneracion de la seguridad de datos personales tan pronto sea posible, y a mas
tardar dentro del término de dos (2) dias contados a partir de la fecha en la que
tenga conocimiento de ella.

Articulo 44.- Acceso a datos personales para atencion a emergencias e
incidentes informaticos.- Las autoridades publicas competentes, los equipos de
respuesta de emergencias informaticas, los equipes de respuesta a incidentes de
seguridad informatica, los centros de operaciones de seguridad, los prestadores y
proveedores de servicios de telecomunicaciones y los proveedores de tecnologia y
servicios de seguridad, nacionales e internacionales, podran acceder y efectuar
tratamientos sobre los datos personales contenidos en las notificaciones de
vulneracion a las seguridades, durante el tiempo necesario, exclusivamente para
la deteccion, analisis, proteccién y respuesta ante cualquier tipo de incidentes asi
como para adoptar e implementar medidas de seguridad adecuadas y
proporcionadas & los riesgos identificados.

Articulo 45.- Garantia del secreto de las comunicaciones y seguridad de
datos personales.- Para la correcta prestacion de los servicios de
telecomunicaciones y la apropiada operacion de redes de telecomunicaciones, los
prestadores de servicios de telecomunicaciones deben garantizar el secreto de las
comunicaciones v seguridad de datos personales. Unicamente por orden judicial,
los prestadores de servicios de telecomnunicaciones podran utilizar equipos,
infraestructuras = instalaciones que permitan grabar los contenidos de las
comunicaciones especificas dispuestas por los jueces competentes. Si se
evidencia un tratamiento de grabacion o interceptacion de las comunicaciones no
autorizadas por ovden judicial, se aplicara lo dispuesto en la presente Ley.

Articulo 46.- Notificacion de vulneracién de seguridad al titular.- El
responsable del ‘ratamiento deberd notificar sin dilacion ia vulneracion de
seguridad de datos personales al titular cuando conlleve un riesgo a sus derechos
fundamentales y iibertades individuales, dentro del término de tres dias contados
a partir de la fecha en la que tuvo conocinmiente del riesgo.
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No se debera notificar la vulneracion de seguridad de datos personales al titular
en los siguientes casos:

1. Cuando el responsable del tratamiento haya adoptado medidas de proteccion
técnicas organizativas ¢ de cualquier otra indole apropiadas aplicadas a los datos
personales afectados por la vulneracion de seguridad que se pueda demostrar
que son efectivas;

2, Cuandc el responsable del tratamienic haya tomado medidas que garanticen
que el riesgo para los derechos fundamentales v las libertades individuales del
titular, no ocurrira; y,

3. Cuance se reguiera un esfuerzo desproporcionado para hacerlo: en cuyo caso,
el responsable del tratamiento debsra reaiizar una comunicacion piblica a través
de cualquier medio en la que se informe de la vulneracion de seguridad de datos
personales a los (itulares.

La procedencia de las excepciones de ios numerales 1 y 2 debera ser calificada
por la Autoridad de Proteccion de Datos, una vez infermada esta tan pronto sea
posible, y en cualquier caso dentro de los plazos contemplados en el Articulo 43.

La netificacion a! titular del dato objete de la vulneracion de seguridad contendra
lo sefalads en «i articulo 43 de esta iey.

En caso de oue el responsable del rratamiento de los datos personales no
cumpiiese oportiinamente y de modo juslificado con la notificacion sera
sancionadec coniorme al régimen sancionatoric nrevisto en esta ley.

La notificacion oportuna de la violscion por parte del responsable de tratamento
ai titular y la ejecucion oportuna de medidas de respuesta, seran consideradas
atenuante de le infra

CAPITULO VII

DEL RESPONSAELE, ENCARGO Y DELEGADO DE PROTECCION DE DATOS
PERSONALES

Articulo 47.- Obligaciones del responsable y encargado del tratamiento de
datos personales.- El responsable del tratamiento de datos personales esta
obligado a:
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1) Tratar datos personaies en estricto apegc a los principios y derechos
desarrollados er la presente Ley, en su reglamente, en directrices, lineamientos y
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales, o
normativa sobre la materiz;

2) Aplicar e implementar requisitos 3y herramientas administrativas, técnicas,
fisicas, ovganizativas y juridicas epropiadas, a fin de garantizar v demostrar que
el tratamisnio de daios personales se ha reclizado conforme a lo previsto en la
presente Ley. en su reglamento, en directrices, lineamientos y regulaciones
emitidas per la Autoridad de Proteccion de Datos Personales. o normativa sobre
la materia;

3) Aplicar e implementar procesos de verificacién, evaluacion, valoracion
periodica de la zficiencia, eficacia y cfectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas implementadas;

4) Implementar politicas de proteccion dv datos personales afines al tratamiento
de datos personales en cada casc en part cular;

5) Utihzar metcdolegias de anélisis v gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas:

6) Realizar evaluaciones de adecuacicn al nivel de seguridad previas aI
tratamiento de datos personales;

7) Tomar medidas tecnologicas, fisicas, administrativas, organizativas y juridicas
necesanas para nrevenir, impedir, reducir, mitigar y cor!tro 'ar los riesgos v las
vulneraciones identificadas;

8) Notificar a la Autoridad de Proteccion de Datos Personales v al titular de los
datos acerca de violaciones a las seguridades implementadas para el tratamiento
de datos personales conforme a lo establecide en el procedimiento previsto para el
efecto,

9) Implementar !'a proteccion de datos personaies desde el diseric v por defecto:
p I

10) Suscribir contratos de confidencizlidad y manejo adecuado de datos
personales con ¢l encargado y €l vpersonal a cargo del tratamiento de datos
personales o que tenga conocimiente de ios datos personales;
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11) Asegurar que el encargado del tratamiento de datos personales ofrezca
mecanismos suficientes para garantizer el derecho a la proteccién de datos
personales conforme a lo establecido en la presente ley, en su reglamento, en
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccién
de Datos Personales, normativa sobre la materia y las mejores practicas a nivel
nacional o internacional;

12) Registrar y mantener actualizado el Registro Nacional de Proteccion de Datos
Personales, de conformidad a lo dispuesto en la presente Ley, en su reglamento,
en directrices, lineamientos y regulaciones emitidas por la Autoridad de
Proteccion de Datos Personales;

13) Designar al Delegado de Proteccion de Datos Personales, en los casos que
corresponda;

14) Permitir y contribuir a la realizacion de auditorias o inspecciones, por parte
de un auditor acreditado por la Autoridad de Proteccion de Datos Personales; y,

15) Los demas establecidos en la presente Ley en su reglamento, en directrices,
lineamientos, regulaciones emitidas por la Autoridad de Proteccion de Datos
Personales y normativa sobre la materia.

El encargado de tratamiento de datos personales tendra las mismas obligaciones
que el responsabie de tratamiento de datos personales, en lo que sea aplicable, de
acuerdo a la presente ley y su reglamer:to.

Articulo 48.- Delegado de proteccion de datos personales.- Se designara un
delegado de preteccion de datos personales en los siguientes casos:

1) Cuando el tratamiento se lleve a cabo por quienes conforman el sector publico
de acuerdo con lo establecido en el articulo 225 de la Constitucion de la
Republica;

2) Cuando las actividades del responsable o encargado del tratamiento de datos
personales requieran un control permanente y sistematizado por su volumen,
naturaleza, alcance o finalidades del tratamiento, conforme se establezca en esta
ley, el reglamento a ésta, o en la normativa que dicte al respecto la Autoridad de
Proteccion de Datos Personales;

3) Cuando se refiera al tratamiento a gran escala de categnrias especiales de
datos, de conformidad con lo establecido en el reglamento de esta ley; v,
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4) Cuando el tratamiento no se refiera a datos relacionados con la seguridad
nacional y defensa del Estado que adolezcan de reserva ni fuesen secretos, de
conformidad con lo establecido en la normativa especializada en la materia.

La Autoridad de Proteccion de Datos Personales podra definir nuevas condiciones
en las que deba designarse un delegado de proteccion de datos personales y
emitira, a dicho efecto, las directrices suficientes para su designacion.

Articulo 49.- Funciones del delegado de proteccién de datos personales.- El
delegado de proteccion de datos personales tendra, entre otras, las siguientes
funciones y atribuciones:

1) Asesorar al responsable, al personal del responsable y al encargado del
tratamiento de datos personales, sobre las disposiciones contenidas en esta ley,
el reglamento, las directrices, lineamientos y demas regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales;

2) Supervisar el cumplimiento de las disposiciones contenidas en esta ley, el
reglamento, las directrices, lineamientos y demas regulaciones emitidas por la
Autoridad de Protecciéon de Datos Personales

3) Asesorar en el analisis de riesgo. evaluaciéon de impacto y evaluacién de
medidas de seguridad, y supervisar su aplicacion;

4) Cooperar con la Autoridad de Proteccion de Datos Personales y actuar como
punto de contacto con dicha entidad, con relacion a las cuestiones referentes al
tratamiento de clatos personales; v,

5) Las demas que llegase a establecer la Autoridad de Prateccion de Datos
Personales con ocasién de las categorias especiales de datos personales.

En caso de incumplimiento de sus funciones, el delegado de proteccion de datos
personales respondera administrativa, civil y penalmente, de conformidad con la
ley.

Articulo 50.- Consideraciones especiales para el delegado de proteccion de
datos personales.- Para la ejecucion de las funciones del delegado de proteccion
de datos, el responsable y el encargado de tratamiento de datos personales,
deberan observar lo siguiente:
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1) Garantizar que la participacién del delegado de proteccion de datos personales,
en todas las cuestiones relativas a Ja proteccion de datos personales, sea
apropiada y oporiuna;

2) Facilitar el acceso a los datos personales de las operaciones de tratamiento, asi
como todos los recursos y elementos necesarios para garantizar el correcto y libre
desempeno de sus funciones;

3) Capacitar y actualizar en la materia al delegadc de proteccion de datos
personales, de conformidad con la normativa técnica que emita la Autoridad de
Proteccion de Datos Personales;

4) No podran destituir o sancionar al delegado de proteccién de datos personales
por el correcto desempenio de sus funciones;

5) El delegado de proteccién de datos personales mantendra relacion directa con
el mas alto nivel ejecutivo y de decision del responsable y con ¢l encargado;

6) El titular de los datos personales podra contactar al delegado de proteccion de
datos personales con relacion al tratamiento de sus datos personales a fin de
ejercer sus derechos; v,

7) El delegado de proteccion de datos personales estara oblivedo a mantener la
mas estricta corifiaencialidad respecto a la ejecucion de sus funciones.

Siempre gue no exista conilicto con las responsabilidades cstablecidas en la
presente ley, su reglamento, directrices, lineamientos y demas regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales. el delegado de
proteccion de dalns personales podra desempenar otras funcicnes dispuestas por
el responsable ¢ el encargado del tratamierito de datos personales.

Articulo 51.- Registro Nacional de proteccion de datos personales.- El
responsable del tratamiento de datos personales debera reportar y mantener
actualizada la iniormacion ante la Autoridad de Proteccion de Datcs Personales.,
sobre lo siuiente:

1) Identificacion de la base de datos o del tratamiento;

2) El nombre domaicilio legal y datos de contacto del responsable v encargado del
tratamiento de datos personales;,
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3) Caracteristicas y finalidad del tratamiento de datos personales;
4) Naturaleza de los datos personaies watados,

5) Identificacion, nombre, domicilio legel v datos de contacte ae los destinatarios
de los datos personales, incluyendo encargadaos y terceros;

6) Modo de interrelacionar la informacién registrada,

7) Medios utilizados para implementar los principios, derechos y obligaciones
contenidas en la presente ley v normativa especializada;

8) Requisitos y herramientas administrativas técnicas y fisicas, organizativas v
juridicas implementadas para garantizer la seguridad y proteccion de datos
personales;

9) Tiempo de conservacion de los datos.
CAPITULO VIII
DE LA RESPONSABILIDAD PROACTIVA

Articulo 52.- Autorregulacién.- Los responsables y encargados de tratamiento
de datos personaies podréan, de manera voliintaria, acogerse o adherirse a codigos
de conducta, certificaciones, sellos y marcas de proteccion, clausulas tipo, sin
gue esto constituya eximente J: la responsabilidad de -umplir con las
disposiciones de la presente ley, su reglamento, directrices learmientos y
regulaciones emindas por la Auicridad de Proteccién de Datos Personales y
demas nermativa sobre la matena.

Articulo 53.- Codigos de conducta.- La Autoridad de Repulacion y Control
promoverd la eiaboracion de <odigos Je conducta por sectores, industrias,
empresas, organizaciones, que tengan como fin ¢l cumplimie:'o de la normativa
vigente en mareria de proteccion de datos.

Los cddigos de conducta deberan tomar ern cusnta las necesidades especificas de
los sectores en los que se efectue iretamiento de datos personales, asi como
cumplir con los requisitos que se determimnen en la normativa secundaria y con
las disposiciones previstas en la presente Lev, para su aprobacion por la
Autoridad de Regulacion v Control
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Los responsables ¢ encargados de tratamiento de datos personales interesados
podréan adherirse 2 implementar los codigos de conducta aprobados, para lo cual
seguiran el procedimiento establecido en el Reglamento a la presente Ley.

Articulo 54.- Entidades de Certificacién.- En materia de proteccion de datos
personales las Entidades de Certificacion, de manera no exclusiva y en
concordancia con el articulo 52, podran.

1) Emitir certificaciones de cumplimiento de la presente ley, su reglamento,
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccién
de Datos Personales y demas normativa sobre la materia;

2) Emitir sellos de proteccion de datos personales;
3) Llevar a cabo auditorias de proteccion de datos personales, vy,

4) Certificar los procesos de transferencias internacionales de datos personales.

Los resultados de las auditorias podran ser considerados como elementos
probatorios dentre de los procesos sancionatorios.

CAPITULO IX

TRANSFERENCIA O COMUNICACION INTERNACIONAL DE DATOS
PERSONALES

Articulo 55.- Transferencia o comunicacion internacional de datos
personales.- La (ransferencia o comunicacion internacional ce datos personales
sera posible si se sujeta a lo previsto en el presente capitulo, i« presente Ley o la
normativa especializada en la materia, propendiendo siempre al efectivo ejercicio
del derecho a la proteccion de datos personales.

Articulo 56.- Transferencia o comunicacién internacional de datos
personales a paises declarados como nivel adecuado de proteccién.- Por
principio general se podran transferir o comunicar datos personales a paises,
organizacicnes v personas juridicas en gerneral que brinden miveles adecuados de
proteccion, y que se ajusten a la obligacion de cumplimiento y garantia de
estandares reconocidos internacionalmerite conforme a los criterios establecidos
en el Reglamento & 1a ley.
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